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1. BEM VINDO AO MANUAL DO MIDDLEWARE
DIGIFORT DATABASE AC

Este Manual do Usuario prové toda informacao necessaria para
efetivamente implementar e usar os recursos do middleware
Digifort Database AC.

1.1. A QUEM SE DESTINA ESTE MANUAL

Este manual se destina a administradores.

1.2. PRE-REQUISITOS

Para a completa absorcdo do conteudo desse manual alguns pré-
requisitos sao necessarios:

e Manuseio de computadores e seus periféricos.

e Manuseio do sistema operacional Microsoft Windows.

e Conhecimento da arquitetura cliente-servidor.

e Conhecimento da arquitetura de redes de computadores.

e Conhecimento do software Digifort

e Conhecimento do software de controle de acesso, a qual
deseja integrar.

1.3. LICENCIAMENTO

O Licenciamento se da através dos eventos cadastrados, onde
cada evento é uma porta, catraca, leitor biométrico e etc, que o
software ao qual o middleware ira se comunicar esta
gerenciando.
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2. GERENCIADOR DE SERVICOS

O Middleware Digifort Database AC é desenvolvido na plataforma
cliente-servidor, aproveitando todos os recursos e beneficios que
esta plataforma fornece.

Na plataforma cliente-servidor todas as informagdes sao
armazenadas em um servidor central responsavel pelo seu
gerenciamento. No caso do middleware ele trabalha como uma
ponte entre o Software de controle de Acesso com o servidor
Digifort.

O Servidor é uma aplicacao executada como um servico do
Windows, sendo ele pode ser iniciado junto com o Windows caso
necessario.

O Gerenciador de Servicos é o software responsavel pelo controle
de sua execuc¢ao, mostrando informacgdes sobre o seu estado de
funcionamento e fornecendo controles de instalacdao e
inicializacdo do servico.
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2.1. COMO EXECUTAR O GERENCIADOR DE
SERVICOS

Para executar o Gerenciador de Servicos, localize o ServerMan.exe
e o execute. O Gerenciador de Servicos sera iniciado abrindo a tela
ilustrada na figura abaixo:

(@ Gerenciador de Servicos Digifort - O >
Servicos Digifort:
Servigos Status Arguivo
Servidor Digifort Servigo em fundonamento. .. M:YComp
Servidor de Banco de Dados Digifort Servigo em fundonamenta. .. "C:'\Prog
Servidor Digifort Mobile Camera Servico em funcionamenta. .. C:'Progr
Widteware DortDatabe ntsyalion or s Gkl | 515 peroco.. "C:Prog
£ >
Middleware Digifort Database integration for access control
@ =]
7> .
-
1 | Desinstalar Servico

Figura 1 - Gerenciador de Servigos

O Gerenciador de Servicos fornece as seguintes funcionalidades:

¢ Iniciar: Inicia o servico do middleware. Somente disponivel
se o servico estiver instalado e parado.

e Parar: Para o servico do middleware. Somente disponivel
se o servico estiver instalado e iniciado.

¢ Instalar Servigo: Instala o servico do middleware. Somente
disponivel se o servigo estiver desinstalado.

e Desinstalar Servigo: Desinstala o servico do middleware.
Somente disponivel se o servico estiver instalado e parado.
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2.1.1. COMO INICIAR O SERVICO

Para iniciar o servico, primeiramente ele deve ser instalado, siga
0S PassOos a seguir para iniciar corretamente o servico:

e Cligue em Instalar Servico, uma janela de confirmacao sera
exibida, informando que o servico foi instalado com sucesso.

e Cligue em Iniciar e aguarde enquanto o servidor é iniciado.
O processo de inicializacao termina quando a mensagem
“Servico em funcionamento...” aparece na barra de status.

2.1.2. COMO PARAR O SERVICO

A qualqguer momento, a execucao do servico podera ser
interrompida. Executando esta acdao o servidor nao ira mais
realizar nenhuma fun¢ao como, por exemplo, o gerenciamento de
alarmes.

O processo de parar o Servico é bastante simples, bastando
apenas clicar no botao Parar. Se o servigo for parado com sucesso
a mensagem “Servico parado...” devera aparecer na barra de
status.
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. INTERFACE MIDDLEWARES

Caso exista algum middleware instalado, abrindo o cliente de
Administracdo ira aparecer um novo item chamado integracdes,

como imagem a seguir:

@ Digifort - IP Surveillance System - Cliente de Administragdo

Bem vindo ao Cliente de Administragdo Digifort. Utilize esta ferramenta para configurar e administrar os seus
=zervidores Digifort. Cadastre e conecte em um servidor para administra-lo.

> x Servidores Digifort
- Servidores Digifort Analytics

‘ Servidores Digifort LPR
: - Servidores Digifort Mobile Camera
v E Integragies

@ Database integration for access con

: : chgifort
o Enterprize 7.2, 1.0 Final

Administrando o servidor local (IP: 127.0.0.1 Porta: 8600)...

Figura 2 — Interface Middlewares

Podem aparecer varios middlewares neste item, mas nesse caso
selecionando o Database integration for access control, a seguinte

tela serd apresentada:
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@ Digifort - IP Surveillance System - Cliente de Administragdo

oll
O Database Integration Access Control € um middleware responsavel por monitorar todos os dados que w
foram configurados na fonte de recebimento de um banco de dados
"I-.‘__\___
> l. Servidores Digifort Servidor Digifort  Configuracio dos dados  Configuracio dos Eventos  Logs  Licencas
. ﬂ‘ Servidores Digifort Analytics
. ‘ Servidores Digifort LPR Servidor Enderego IP Porta Porta API Porta RTSPE  Mét...
> - Servidores Digifort Mobile Camera
v l Integracdes
@ Database integration for access con
£ >
o Adicionar Alterar Excluir

Figura 3 - Database integration for access control

No Database Integration for access control, tera as seguintes abas:

Servidor Digifort: Cadastro dos servidores do Digifort para
configuragao e recebimento dos eventos disparados.
Configuracao dos dados: Nesta aba devera selecionar a
fonte de dados e fazer as suas devidas configuracdes.
Configuracao dos Eventos: Aqui devera associar todos os
eventos e as agdes a serem tomadas, cada acdo corresponde
a uma catraca, porta, leitor biometrico e etc, que o software
externo gerencia.

Logs: Aqui pode ser ativado os logs a serem gerados e sua
visualizacao.

Licengas: Licencia os middlewares de acordo com o
funcionamento do mesmo. No do database integration for
access control, sera os eventos cadastrados.
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4. CADASTRO DO SERVIDOR DIGIFORT

Nesta tela sera apresentado em lista todos os servidores Digifort
cadastrados, que poderao receber os dispositivos, configuracdes
ou os eventos . Conforme figura abaixo:

@ Digifort - IP Surveillance System - Cliente de Administragdo

O Database Integration Access Control € um middleware responsavel por monitorar todos os dados que
foram configurados na fonte de recebimento de um banco de dados
> l' Servidores Digifort Servidor Digifort Configuracdo dos dados  Configuragdo dos Eventos Logs  Licencas
. ﬁ Servidores Digifort Analytics
! ‘ Servidores Digifort LPR Servidor Enderego IP Porta Porta API Porta RTSP Mét...
y - Servidores Digifort Mobile Camera
v l Integracies
@ Database integration for access con
£ >
o Adicionar Alterar Excluir
Administrando o servidor Server (IP: 10.1.10.10 Porta: 8600)...

Figura 4 — Tela do servidor Digifort

Nesta tela pode ser operado da seguinte forma:

e Adicionar: Adiciona um novo servidor.
e Alterar: Modificar os dados do servidor selecionado.
e Excluir: Remove o servidor selecionado.
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4.1. ADICIONANDO UM SERVIDOR DIGIFORT

Ao Adicionar clicando no 12 bot3o “Adicionar”, deverd ser
cadastrado o nome do servidor Digifort e suas devidas
configuracoes (endereco IP, porta, usudrio e etc...). Conforme
figura abaixo:

Servidor Digifort >

Servidor Digifort

l. Cadastro do servidor Digifort

Mome do servidor

Endereco IP Porta Porta API Porta RTSP
| | [ss00 3| [ss01 SIS Sl

Isugrio Senha

Método de conexdo

Imterno A

] Failover

QK Cancelar

Figura 5 - Configuragdo do servidor Digifort

Os campos do servidor Digifort devem ser preenchidos da
seguinte forma:

e Nome do servidor: Nome do servidor Digifort.

e Endereco IP: Endereco de rede do servidor Digifort.

e Porta: Porta de comunicacao TCP Digifort.

e Porta API: Porta de comunicag¢ao TCP para utilizacao da API
do servidor Digifort.

e Porta RTSP: Porta de comunicacao RTSP para utilizacao do
video do servidor Digifort.
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e Usuario: Usudrio a ser utilizado para comunicacao com o
Servidor Digifort, neste caso indica utilizar sempre o usuario
“Admin”, assim tera todos os acessos necessarios.

e Senha: Senha do usuario cadastrado no campo anterior.

e Método de conexao: Campo apenas indicativo, para saber
se esse servidor é de rede interna ou de rede externa.

e Failover: Indica se esse servidor é um failover, que sera
usado apenas se o servidor principal cair, assim como é feito
no Digifort.

4.2. ALTERANDO UM SERVIDOR DIGIFORT

Selecionando um servidor e clicando no 22 botao “Alterar”, sera
possivel modificar as configuracdes do Servidor de acordo com o
desejado, assim como na imagem anterior.

4.3. EXCLUINDO UM SERVIDOR DIGIFORT

Selecionando um servidor e clicando no 32 botdao “Excluir”, serd
possivel excluir as configuracdes do Servidor selecionado.
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5. CONFIGURACAO DOS DADOS

Aqui podemos fazer a configuracao para receber os dados,
existem dois tipos de recebimento:

e Consultar o banco de dados.
e Receber dados por um script do banco de dados (Ainda nao
implementado).

Servidor Digifort Configuracdo dos dados  Configuragdo dos Eventos  Logs Licencas

Tipo de recebimento de dados

(®) Consultar o banca de dados

(") Receber dados por um script do bance de dados

Consultar de dados

Fonte de dados Intervalo Metodo de selecio
Digifort Controller 1000 SELECT ALSER,, :ID_TYPE, :ACCESSRESULT, :DEVICEGATE_ID, :TIMESTAMP FROM tbEmail WHERE :ID_TYPE in (:...
Configurar

Campos Principais

Campo de identificacdo(t)  Dispositivo / Porta Resultado do acesso Data e hora
AEVENT ALUSER object_Mame DATETIME
Configurar
Filtros
Campo Mensagem adicional
16 Login
Adicionar Alterar Excluir

Figura 6 - Configuragdo dos dados

5.1. CONFIGURAGCAO DO BANCO DE DADOS

Primeiro acado a se fazer é configurar a fonte de dados, basta clicar
no botao “Configurar” logo apds a “Consulta de dados”.
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A seguinte tela ira ser apresentada:

Banco de dados hod

Configuracdo do banco de dados

Fonte de dados

Mome
Digifort Contraller

Tipo do banco de dados
QODBC e

Este software € compativel com fontes de dados ODBC, Espedifique os
parémetros de conexdo do driver QDBC desejado.

2]

Intervalo de consulta
1000

Ak

Método de selecao

SELECT AUSER, :ID_TYPE, :ACCESSRESULT, :DEVICEGATE_ID,
:TIMESTAMP
FROM thEmail
WHERE :ID_TYPE in {:FILTER_FIELD)
ORDER BY :TIMESTAMP

Testar QK Cancelar

Figura 7- Configuragdo do tipo do banco de dados

Onde cada campo tém o seguinte objetivo:

e Nome: Nome do banco de dados ou nome da configuracao
de ODBC

e Tipo do banco de dados: Pode ser configurado como ODBC
ou FB(Firebird), caso seja FB(Firebird) serd necessario
colocar o usudrio, senha e o diretério do banco de dados
(Conforme figura 8).
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Tipo do banco de dados
FB V
Este software & compativel com fontes de dados Firebird, Especifique os

parametros de conexao do driver Firebird desejada.
Usudrio senha

|digifortcnnh‘n||er | |-----.----------- |

Diretdrio do banco de dados
|N:\,Cnmpilacao‘n,DIGIFDRTDB.FDB |

Figura 8 - configuragdo do Firebird

e Intervalo de consulta: E o intervalo para realizar as consultas
ao banco de dados, o padrao é de 1 segundo.

e Método de sele¢ao: Os campos que comecem com “:”, por
exempo o “:ID_TYPE”, é um parametro que deve ser
preenchido em outra tela. Além desses parametros
podemos adicionar campos extras antes desses parametros
e apos o select, para ser adicionado como mensagem nos
bookmarks e ou mensagens do popup, por ultimo basta
apenas acrescentar o nome da tabela ao qual sera feita a
consulta, apds a instrucao “FROM”.

e Testar: Esse botao testa se a conexao com essas

configuracdes estao funcionando.
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5.2. CONFIGURACAO DOS CAMPOS
PRINCIPAIS

Na caixa de “Campos principais” €& possivel preencher os
parametros para ser utilizado no “método de sele¢ao” (Conforme
figura 9).

Campos principais d

Campos

EIQ Principais Filtros

Campo ID tipo(:ID_TYPE)
|AEVENT |

ID Dispositive [ Porta(;DEVICEGATE_ID)
|AUSER |

Hora e data(: TIMESTAMP)
pATETIME |

Resultado do acesso(:ACCESSRESULT)
|nbject_Name |

.

Figura 9 - Campos principais

e Campo ID Tipo(:ID_TYPE): Parametro “:ID_TYPE”, é o tipo
evento que sera filtrado de acordo com o seu cédigo.

e ID Dispositivo / Porta(:DEVICEGATE_ID): Parametro
“:DEVICEGATE_ID”, é o nome do dispositivo/porta, que é
configurado para receber os eventos e fazer a consulta ao
nome do dispositivo, para tentar gerar um evento.

e Hora e data(:TIMESTAMP): Parametro “:TIMESTAMP”,
campo para receber a data e hora do evento.

e Resultado do acesso(:ACCESSRESULT):  Parametro
“:ACCESSRESULT”, é a descricao do tipo de evento.
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5.3. CONFIGURACAO DOS FILTROS

Na ultima caixa “Filtros”, é possivel adicionar todos os tipos de
eventos que serdo filtrados na pesquisa, toda consulta que for
realizada, ird filtrar apenas esses items aqui selecionados.

Ao clicar no botao “Adicionar”, a seguinte tela ira aparecer:

Filtrar campos *

Campo

? Campo Chave

MNome [ Cédigo

Mensagem adiconal

Carcl

Figura 10 - Filtrar campos

Onde tem os campos tem a seguinte funcao:

e Nome / Codigo: Nome ou cddigo do evento a ser filtrado.
e Mensagem adicional: Mensagem adicional para os eventos
de popup e bookmark.

Pode-se alterar esses dados clicando no botao “Alterar”, e no
botao “Excluir” para remover o tipo do evento selecionado.
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6. CONFIGURACOES DOS EVENTOS

Nesta pagina é possivel adicionar os dispositivos/porta que irdo
gerar eventos no Digifort.

Cada dispositivo/porta pode gerar uma série de acbes e
bookmarks, eles servem para quando um evento do tipo filtrado
(cépitulo 5.3) receber um novo evento, ele vai checar se esse
evento pertence a um dispositivo / porta aqui cadastrado, para
assim geara as acoes desejadas(Figura 11).

Servidor Digifert Cenfiguracdo dos dados Configuragdo dos Eventos  |ogs  Licengas

Dispositivo Descrigdo Camera Evento Global

admin admin teste Axis2 Pop up

Test Test Axis2 Pop up
Adicionar Alterar Excluir

Figura 11- Configuragdo dos eventos

6.1. ADICIONANDO UMA CONFIGURACAO DO
EVENTO

Cada novo dispositivo/porta precisa ser preenchido com os
seguinte campos:
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{8 Configuracio dos Eventos — O >

Eventos

O Cadastro do evento

Mome do dispositivo

Descrican

Configurar agdes no Digifort

|:| Ativar Evento

oK Cancelar

Figura 12- Cadastro de evento

e Nome do dispositivo: Deve ser igual ao que esta no cadastro
do software de controle de acesso, sé assim o middleware
sabe fazer a checagem de acordo com a explicagao anterior.

e Descrigdao: Descricao dentro do middleware apenas visual
para identificacao do cadastro.

e Ativar Evento: Indica se esse evento sera ativado ou nao.

Preenchido os campos é possivel gerar as acdes no Digifort,
bastando apenas clicando no botao “Configurar ag¢des no
Digifort”, a seguinte tela sera apresentada:.
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@ Agdes de evento ne Digifort

Evento Global do Digifort  Bookmark

f Selecione os eventos globais

Evento Global Servidor
Adicionar Deletar
Cameras do PopUp Servidor
Adicionar Deletar

Mensagem adicional

OK Cancelar

Figura 123 - A¢bes de evento no Digifort

Nessa primeira aba é possivel, configurar os eventos globais que
irdo disparar nos servidores Digifort os popups ja configurados.

6.1.1. EVENTO GLOBAL

Para configurar basta apenas clicar no “Adicionar” e a seguinte
tela ird aparecer:
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Database Integration

Servidores Digifort

f- Selecionar eventos Globais

Dados baixados com sucesso

Mome Descrigao
Local A
[ Popup Pop up desc
[ popup popup desc
[] Teste virtual Teste Virtual

Carce

Figura 134- Eventos globais

Aqui ira aparecer os eventos globais de todos os servidores
cadastrados no capitulo 4, sendo filtrados por servidor de acordo
com o nome do servidor e seus respectivos eventos globais, basta
clicar na caixa ao lado para selecionar um dos eventos globais.

O Ideal nesse caso é que o evento global selecionado tenha o os
items Popup e mensagem selecionados no cadastro, para que o
middleware possa preencher com os dados necessarios.
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6.1.2. CAMERAS

Para adicionar as cameras que ird aparecer nos popups, basta
clicar no Adicionar logo apds cameras do popup.

Aqui ira aparecer as cameras de todos os servidores cadastrados
no capitulo 4, sendo filtrados por servidor de acordo com o nome
do servidor e suas respectivas cameras, para aparecer no popup.

Database Integration *
Servidores Digifort
it Selecionar cAmeras
Dados baixados com sucesso
Nome Descricio K
Local ~
[ aeroGaurd SRV 1 - AeroGuard securetoken.goo...
[ axis P1447 P1447
[T axis2 Axis 2
1 bodycam2 bodyCam2
[ Bosch Bosch
[ cameras 001 001
[1 cameras 0oz ooz
[ pahua DahuaSh53430UN
[ pahuatesteEdge teste
[ pahuawakar Wakarteste
|:| Device_1 Device_1
|:| Device_2 Device_2
[ device_3 dev
Ootc DTC
OdoTtcz DTCZ2
[ evea EVE4
[ Eves 2 Eved 2
|:| generic generic
e o W
o

Figura 145 — Cdmeras dos eventos globais

A mensagem adicional é para adicionar aos popups, uma

mensagem padrao.
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6.1.3. BOOKMARK

E possivel habilitar para gravar o bookmark ou n3o, clicando no
item “Gravar bookmark ao gerar evento”.

8 Acdes de evento no Digifort - O x

Evento Global do Digifort Bookmark

... O sistema podera gravar um bookmark sempre que o evento configurado

for disparado.

[ Gravar bookmark ao gerar evento

Camera Servidor

Adicionar Deletar

Bookmark B vermelho

oK Cancelar

Figura 156 — Bookmark

Se estiver marcado para gerar bookmark, sera possivel adicionar
a camera que recebera esse bookmark, clicando no botao
adicionar ira aparecer a seguinte tela:
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’5 Seledonar cameras

Diados baixados com sucesso
Nome Descricio ~

Local ~
[ AeraGaurd SRV1 - AeroGuard securetoken.goo. ..
[ axis P1447 P1447
[ mxis2 Axis 2
[ bodycam2 bodyCam2
[ Bosch Bosch
[] cameras 001 001
[ cameras 002 002
[ pahua DahuasD59430UN
[ bahuatesteEdge teste
[ pahuawWakar Wakarteste
|:| Device_1 Device_1
|:| Device_2 Device_2
[ device_3 dev
Ootc DTC
Oorez DTC2
[Jeves EVE4
[Eved 2 Eve42
|:| generic generic
= C ]
—

Figura 167 — Cdmeras do Bookmark

Assim como nos eventos globais, é possivel adicionar as cameras
gue receberam o bookmark apenas clicando na caixa ao lado.

Pode ser preenchido os seguintes campos:

e Titulo: Titulo que sempre vai aparecer no bookmark,
podendo deixar em branco para que receba apenas os
campos extras assim como no capitulo 5.1.

e Cor: Cor desejada para gerar os bookmarks

e Mensagem: Mensagem que vai no corpo de observacao do
bookmark.
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/. CADASTRO DE LICENCAS

Podemos visualizar todas as licencas ja instalas e pode ser feito o
cadastro de uma nova Licenca do Database Integration for access
control. Assim como é feito no Digifort a maquina ira ter uma
contra-senha, onde podera ser feito o licenciamento.

Caso o software nao esteja licenciado os eventos nao serao
processados.

Existem dois métodos de licenciamento do Digifort, o
licenciamento realizado através da internet e através de arquivos
de licenca.

O licenciamento realizado pela internet é o mais seguro e
recomendado, mas caso o seu servidor ndao possa ter acesso a
internet, utilize o licenciamento através de arquivos de licenca.

Quando clicar na aba de licenciamento ira aparecer a figura
abaixo:

Servidor Digifort Configuracdo dos dados Configuragdo dos Eventos Logs Licengas

Licenca Quantidade de ochjetos Expiracéo

Adicionar Excluir

Figura 178 - Licenciamento
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7.1. LICENCIAMENTO

Ao clicar no 12 botdo Adicionar sera exibida a seguinte tela:

Gerenciarmento de licengas X

Licencas

f Adicionar Licenca

| 1B4A-DAC-BAFEDO3-E27DI*781340/831F-MKEY-E668 18 |

Copiar para area de transferénda

s 5€ voc ndo € um diente Digifort e deseja testar o sistema dique em "Enviar dados para Registro™
e preencha todos os dados corretamente para receber uma licenca demo de 1 més,

Enviar dados para Reaqistro
Cligue em "Licencas Online” para adiconar a sua licenca via Internet. Se vocé acabou de fazer a

solicitacdo de licenca, esta deve demorar de 1 a 2 dias (teis para estar disponivel no nosso
servidor,

Licenca anline

Il Se vocé recebeu o seu arguivo de licenca por e-mail, digue em “Inserir Arquivo de Senha” para
adicionar a licenca no sistema.

Instalar arguivo de licenca

Fechar

Figura 189 - Gerenciamento de licencas

Pode-se realizar as seguintes acoes:

e Solicitar Licengca: Abre um formulario para solicitar uma
nova licenca.

¢ Instalar Licenca Online: Mostra todas as licencas disponiveis
para o servidor.

¢ Instalar arquivo de licenga: Permite a instalacdao da licenca
a partir de um arquivo de licenca.
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7.2. CONSUMO DE LICENGCA

Cada dispositivo/porta consome uma licenca, essa configuracao
pode gerar varias acOes dentro do Digifort e gerar varios
bookmarks, desde que configurado corretamente, como visto no
item 6 configuracdes de eventos.
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